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Solutii privind problemele de prelucrare
a datelor personale in cadrul educatiei digitale.
|poteze, scenarii, exemple

Dreptul [a viagh privata si dreptul la protectia datelor sunt apdrate de instaniele najronale
g1 curopene {(Sandru, A-M. 2018b, pp. 26-33). Dar pani la aplicarca dreplului de
mstantele judecitorest. cea man mare parte a apliciirn se reahizeazd prin respectarea
normclor de cdtre oot carc au obligatin in acest sens. Respectarca drepturilor referitoarc
la datele personale este un proces complicat nu dooar pentro ¢d suntem in prezenis unor
drepturi relativ noi (legislatia & apinat in ann 1990, dar 51 pentru ¢i pune probleme de
werarhic a unor valoeri: hbertatea de exprimare, dreplul ln informare, liberiatea de géndire
%1 protectia datelor. in plus, in domeniul educatier. o bund parte din subleciu apliciirm
regulilor sunt copii, persoanc fara capacitate depling de exerzifiu, Si chiar §1 consimgi-
mvdntul piringilor pe alocur este superflou $i uneori chiar ilegal, in sensul ¢ nu produce
efecte juridice, iar scoala sau universitmen raspund din punct de vedere juridic', Probabil
ci promul pas in educapa digatala este educalia copiler in sensul protejar s1 valonzi-
rii datelor personale

Problemele de prelucrare a datelor apar in potezele enumerale mai jos, in care sunt
mentionate s prncipalele riscurn:

Canectivitalea in gooh trebuie si inlature decalmele exastente intre statele mombre
ale UE in ceea ce priveste miroducersa conexiunii in bandi lared de foarte mare capa-
cilate in toate scolile curopene. Exista doud clemente care trebuic abordate: imntroduce-
rea 30, cu problemele sale refenioare la nscurt privind sindtolea utihzatonlor, si
sigurania datelor in privinga transferului scestora in afara Uniunii Euwropene sau a
accesulun nemutorueat la date. Riscunle trebme himitate prin miisun tehnice s1 oreami-
eatorice in cadrol Neclred scoli in parte. Riscurile in privinta conectivittii sunt penerale.
nu s¢ referd doar In medinl scolar, insa tocmm din canza ci suntem in prezenia unor
subieci ale caror dale suni speciale, respectiv minerii, mésurile trebuie si fie eficiente.
In special, trebuie lupte mésur in privinia nscarilor generate de utilizarca ichnologcs
wireless. Coneclarea elevilor sau a studenplor la tehnologia wireless prin inlermediul
unui-cont pe o retea sociald introduce un risc in plus 51 prin acest fapt scoala san uni-
versilaten dobandeste calitatea de operator alatur de releaua sociald. Die asemenea, in
procesul de creare a conturilor pentru oaspely trebuie respectal principiul mumimizarn
datclor, in scnsul ci selicitarca dafclor sensibile, precum CMNPE, cetafenic, telefon de
acasdi (nopune nvechitdi... ). nu asigurd conformitatea cu GDPR. Mai mult, operatorul
{universitatea, scoala) soliciti proprislor angaja on studenis completarca wne formular

1. Cia '|!-1i'.-i_1|: B consimthimint i prelucrare dtelor, Sl DM, (2008h, pp. 3948, 2017,
pp. 128-133), Unele din precizirile referitoare 1o relpfin aneajal-anaajator ¢ pot aplica gi in
domeml educationn], chir dach sunt in presents unie reporl sodentialev-profesor. A se veden
argumentele privind lipsives de utilitate & consami@nmdntulin in Sandru {20090 51 Mecenaiie &
Kosta (2017T)
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prea incdreal cu date personale. cum ar [i numele parinfilor, data si locul nasterii, sexul.
CNP-ul, npul actului de identitate, seria 51 numiarul actulu de identitale, nationalitaten,
cetatenea, numarul de elefon mobil. de acasa s de [ax, precum 51 adresa completa de
domicihin, Cea man simpla metodd do dentificare a utihizatorulu esic adresa de e-mail
mstitufionald. Desigur, o) operatorin trebuie 58 1a masurile necesare pentru prolejarca
rejclelor, mésuri tehnice g1 organizatorice care trehue avite in vedere de departamaen-
tul IT 51 de responsahilul cu pmlm:l_iud.nl-:lnr' . Misurile tehmee g1 orgamzatonice trebuie
s pomeascd de la premisa, fundamentatd empiric, ¢ mar mult de 0% din incéledrile
de sccuntale a datelor isi au onginea in acfiuni umane, Cele mai multe pomese de la
accesarea e<mailulul. deschiderea unor fstere si1 de la parolele utilizate.
Concctivitatea so referd nu doar la surse 51 resurse in scoald san umiversitale, ¢ 51
la un acces mar rapad la inlormatie din pariea persoanclor mnterssate. Un prowect de lege
referitor la catalogul scolar onlme mnird in responsabilitatea unitiilor de invétimint
prouwmversitar, prowect aprobal de Parlament, asupra canua Pregsedinfia o facut cerere
de recxaminare §i care esie incl in procedurd parlamentard la Camera Deputatilor,
Profilarea. Crearga de profilun 51 procesul decraional automatizst sunt recunoscute
de Regulamentul General privind Protectia Datelor {art. 22, dar 51 considerentul 24 din
Preambul referitor 1a  monitorizarca comportamentulun™, precum si considerontele
T st 71} si de Ovientdrife Grupului de Lucru’ ca niste procese care an mulie riscur
refenitoare la accesul la culturd, scgregare, afcctarca hibertitin deo a alege, previzium
mexacte ¢le. Paradoxal 51 fara si sduca argumente, Orientdrile considera ca prafilarea
ar putea sd aducd beneficn in educatie. Ca once proces automatizal, care in consccintd
cste man icftin, profilarca prelucrcazi date man 1 la un pref mult ma mic decat daca
ar fi angajale persoane, carg oricum nu ar avea capacitatea utilizini a zeci 51 sule de
algoritmi, s astfel ar ptea avea beneficri. Dar care sunt costurile acestor beneficn?
Procesul decizional automatizat, inclusiv crearea de profilurt, ar trebui sd nu afecleze
mtr-¢ masurd semmificativd imprejuririle, compertamentul i alegerile persoanelor in
cawsd. 53 nu abd un impact prelungil sau permanent asupra parscanen vizale sau s
determing ¢xcluderca san discrimimarea porsoanclor. Crieniédfrile aratd of csio gren de
stabalit ce poate [ consideral suliciznt de semmilicatiy pentru a atinge pragul de afectare,
dar sunt oferite exemple, 1ar unul dintre ele se referd Ia .decizil care afecteazit accosul
unct persoanc lpeducahic” (pp. 23-24). Aceasta inscamna nu doar admiterea la faculiate,
dar g1 participarea la anumite activitiy in cadrul facultdin se incadreazs la o profilare
incorcetil, pentru ci ar afccta scmnificativ viaia pnivatd a persoanct vizate, Cum vom observa
in continuare. in prelucrarea datelor si realicarea procesulun decraonal automatlizal,

1. Upele mbisun pot 11 observate In documentese Agentiel pentru Cibersecuriate o Lhnunit Eurepeéne
CENTSA, hitps:ffwww emsaetropieTopacsfdato-protecion

2. Detnlii privind Propunerea begislativl Plx ne, 4201 5[52019] pemtre modificarca si completanen
Legi nr 12011 o educatien napionale disponibile la hitp:Scameradeputatilor rofplafpredecteiupl
ek prodect Peam=218&1dp= 14550

3 Grmupul de Luwcm Aricohsd 297 pentru proteciin Satelor, Olrdenrded pdvind peocesnl deciziomnal
inclividwe! automotizal 5 crearea e profiten e sensnd Regadamensaled (U 2006678, 17/RO,
WEF2ATrew 01, sdoplate la 3 oclombrie 20007, an cum au st revipmite sisdopdate altimi dagd Ia
& lebrongie 200 8.
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inclusiv a profiliri, uneon nu este sulicient consim{imadntul persoane vizate de aceste
procase. In once caz, operatorul (scoala, wniversitatea) trebuic s pund Lin aplicarc
misurt corespunziloars pentru protgjarca dreptunlor, hber@ilor g1 imtereselor legitime
ale persoanct viznle, cel pulin dreptul acesicia de a obfine mtervenfie umand din parica
operatorulud. de a-8i exprima punciul de vedere gi de a contesta decizia™ (art. 22 alin. 3).
Chiar planul Comisigi evocd pericolul profildri, constatind ¢&: Expunerea zilnich la
date digitale create in mare parte de algoritnr de nepdiruns crecazi niscuri clare i
ncccaitd man mull decét oricand o géndire criticd 1 capacitaten de a interachons intr-un
mod poeitiv si competent in medial digital”™ {Comisia Europeand. 2018, p. 4). Procesul
decizional avtomatizal, inclusiv crearea de proliluri nu ar lrebui 83 vizeze un copl
{considercntul 71 din preambulul Regulamentulon), Desi, conform Olrienddrilor, acost
considerent nu ar trebui interpretat in sensul unei interdictin absolute, in niciun caz nu
pot fi utihznte exceptiile previite de art. 22 din Regulament, inclusiv acordul persoa-
mel visale.

Lingon, profilarea nu este vizibild san nu constituie scopul prncipal al profilam
Liilizarea pontaiul electronic (peniry prezenia studenfilor) sau a programclor de
calculator {sollware) care s nrmiireasca activilalca studenfilor, populard in Statcle
Unite, ar i nequstulicatd § degald dacd o raportim la GDPR. Un progrun precum
spotterEDU este ulslizal m 2ect de scoli pentru a urmar ma de studenit prin coneclarea
automati a telefonului la o refea specificd, respectiv softwarc-ul in cauzd. Uncle scoli
nu 5¢ oprose doar la analize presente, o realizcasd st un scor de nisc, o profilare, caro
cuprinde, de exemplu, numaral de vizite la biblioteca (Harwell, 2019). Ar fi valabil
consimtamantul studentulus pentru instalarea unel asemenca aphcati’ Pentru identitate
de rajiune cu domemul relatitlor de munedi, aviind in vedere ¢ studentul nu poate refuza
sau consecintele ar i nefavorabile pentru ¢l, consimi@méantul dat in asemenca circum-
stanie nu este valabi] expnmat’

Litiiizarea refelelor xociale peniru diseminarea sent pening coordonarea st realizaren
activitdfidor. Utilizarea refelelor sociale poate fi analizatd din dowd perspective: utili-
zarga refelelor sociale prin constituirca unor . pagini” pentrn diseminarca rezultatclor
unci cercetiini, prezentarca uncs coliti|i (scoald, faculiate, universitate) sau ca mstmment
pontru comunicare intre membrn une comunitagp (proicct, clasa, grupd, centru do cer-
cetare e1c. ). Rispunderea pentro cele dowd modalitdifi de uinlizare a rejelelor sociale esie
diferitd. dar confme un element comun: dacd sunt constiiuie ca pagini oficiale. entitatea
care le constituio (.operatorul™) rdspunde aldtri de refcava sociald pentru prelucrarca

1. Pelann: Decamental de luere privand supruvegherea comumaicatitor electroniee I locul de muncd,
GL 55, 2% man 2002, Avial nr, 82001 privand prefucrarea datelor cu cancler personal in contextul
ocupdiri umei loc de munch, GL 48, 13 septembrie 2001, Avieul o 62014 privind notiunea de
mierese legitime ale operalorulul in eonformitate cu articolul 7 din Direchiva 95467CE, GL 217,
adoptat la 9 apnlie 2014 In toate soeste docwmente no trebude =5 e inselion co privire I sfer
de aphicare si s restringem infelesul coopresici , Joc de paned”, Avizul ne 2820107 privind prelucrarea
datelor la locul de o, GL 249, adoptal la 8 wnee 2017 precrzensd off, | peniru cen ma: mare
parte @ acpiung de prelucrare & aceslor date o Jocul de muancd, temeeiul pandic nu poate 50 ow ar
ircbur =4 fie consumpaméantol mngajatilor, svind in vedere natura rebatiet intre angajod 5 angnjstor”™
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datelor. Pentru ot am detaliat in alld parte consecinfele unei asemenea calilicir', in
acest capitel vom prezenia doar aciiunile practice oblhigatorn a fi intreprinse; méasun
lehnice g1 organizatorice (desemnarea unet persoane care sd administrese disculnle),
informarca persoanclor care infrd atit pe pagina web, ¢t §1 pe pagma de pe rejcaua
soctala ou privire la dreptunle sale, previeute m art. 12-14, mm precis; mformarea
accstun utilizator, A dova perspectivi se referd la realizarca actrvitdiilor pnn intermedinl
rejelelor sociale, de exemplu, temele clevilor san referatcle studengilor sa fie trimise
prin intermediul refelelor sociale, fie ¢ sunt constitwite . grapurn™, fie pe adresa unuma
dintre utilizator (citre profesor, de exemplu). Aviind in vedere principile GDPR, con-
siderfim ¢l In starea actoald a legisldfier $i jurisprodentel o asemenca aclune esie la
Limita legalitapi din wrmatoarcle motive: entitatea (scoald, facultate, | proicct”) trebuie
&8 aloce londun pentru programe (sollware-uri) propril, asociale sau no sile-ului de
bazii, pentru a limita prelucrarea datelor de cditre ter, in caz contrar obligand utiliza-
toni {studentl, elevi) sd=s1 creese un cont In refeaus sociald respectiva sau s-1 foloscascd
intr-un anumit scop. Uneon este esentiald pentru un project utilizarea rejelelor sociale,
pentru ¢i, de exemplu, grupul-finta poate i usor wentifical pe o anumild rejea sociali
in aceastd situatie este bund lmitarea doar la infonmarea co privire la benelicnlefopor-
lunmitiittle proncetului, tar toate prelucrinle de date si se desfispare pe un site dedicat
sau ou program dedical. Once nlermedur care prelucren-a dale represantd un nsc in
plus. Minimizarea prelucrini daiglor este un principin mportant al GDPR, pentro
nerespeclarea acestul principiu mnd aphicate imporionie amena in stalele membre ale
Liniumi Europene.

Inreligenfa artificiald ( Al) este un clement fundamental al functionir pe scari targ i
a cducatici digitale. Laboratoare rizlete existd si acum. dar uniformizarca educatici
digitale va conduce la prelucrarea masiva de date, pentru care trebuie 58 oxastc o stra-
legie specificd,

In planul Comisigi Evropene se mentiongazi necesitatea lansirin in educagic, [de]
protecie-palot legate de inteligenta artificiald @ de anahiica Invitirii. pentra a folos:
mai bme volumul enorm de date dispombile n prezent st pentru a contnibin astfel la
solutienares problemelor specifice i la imbundtabirea punern in aphcare $1 a monilo-
rizdrit poliici in domeniul educatiel”™ (Comisia Europeand. 2018, p. 14). Trebuie
mentional cf ntchegenta artificiald are ca wpoleza de lucru bazele man de date {(Big
D). asadar presupune asigurarea impotriva unor eventuale incledn a securitiijn
datelor, In Docementul accesoriu Planului Comisie { Evropean Commussion, 2018) se
mentioneard i prelucrarea datelor coplilor a fost consideratfl infrusiva in viala privatd
51 in coea oo privesie respoctarca datclor cu caracier personal (Ferguson ef al, 201 6),
[n pcalagr imp, este cilal un proiecl coshisilor din Statele Unile care a Tosl abandonat
dupd proteste ale pinnjilor, clevilor 51 profesonlor pentru ci a fost considerat prea
intrwzdy (Bulger, MoCommick & Pitean, 200 7), Sunt efenite 51 exemple de bunc proctic
din statele membre, de exemplu, autoritaiea de protechie a datelor din Franla are dis-
cufit regulate cu med ml umiversitar pnvind problemele de protectic a datelor, Intcligenta
artificial®, ca auxiliar in educape. pune problems de adaptabilitate a programetor

|, Pelnrg despre jurisprodents Curlii de Justitic in materie, Sondru (20198
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respective i de ulilizare a datelor. Insi. intr-un viilor nu prea indepdrial, s-ar putea
punc § probleme de eticd 8 muncii, de inlocuire a cadrelor didactice cu roboli', In
ambele situali. reglementirile jursdice sunl la incepul. Ununea Europeand fund in curs
de formularg a primelor documente privind pozijia sa faid de desvoltarca Al Ne repine
atznfin un document intocmil de experti independentt, in care doua din cele sapte nunete”®
s¢ refiord la protectia uridicd a uiilizatorilor, respectiv dreptul la viatd privatd s drepiul
la protecfia datelor, precum si transparenta posibalitain de wrmarire a datelor in sistemele
do inteligentd artificiald. Corolarul acestora este principiul responsabilitifii, prin care
53 s¢ asigure rispunderca sistemelar de micligentd artificiald i 2 acpiunilor acesiora

Menjrondm la final dreprnd fo grereere intracht constituie o problemd declansatd de
popularizarca cxcesiva s straimba a GDPR, unul dintre _noile™ avantaje fimd dreptul
Lo sterpere. Acesl drepl nu esle miel nou 51 0t nu 5¢ poale exercita Bard restriciu, Arl. 17
din GDPR este mierpretabil i f3i va glsi justa aplicare dupd mai mult tmp®. Cu toate
acesten, in contextul aphicim dreptulu la protechia datelor in educalia digstal i, trebue
mentionat considereniul 63 al GDPR: _Acest drept este relevant in special in cazul in
cirg persoana vieald si-a dat consmm|amantol cand era copil s1 nu cunoglen pe deplin
riscurile pe care le implich prelucrarea, war ulterior doreste sa elimine asifel de date cu
caracler personal, in special de pe intermel. Persoana vizma ar treban 58 aiba posibilita-
tea de a-51 exercila acesi drepl in polida [aptulu ¢d@ oo ma este coml. Cu loale acesiea,
pdstrarca in conlinuare a datelor cu caracter personal ar trebw s fic legala in cazul in
care este necesard peniru exercitarca deeptulu la hbertatea de exprimare 51 de mlormare,
pentru respectarca ungl obligatu legale, pentru indeplinirea ungi sarcini care servesic
unui interes pablic sau care rezulta din exeroitarcs autontagii publice cu care cste inves-
tit operatorul, din motive de imteres public in domenml sdndtiin publice, in scopun de
arhivarg in mteres public, in scopuri de cercetare stunfifica san 15toncd orl in scopun
statistice sau pentru constalanca. exercitarea sau apdrarca unui drept in instantd”™. Asadar,
respansabilitaica pirttlor 51 a cadrelor didactice in utilizarca daiclor porsonale ale copi-
thor, inclusiv imagini publicate pe refele sociale, este enormd

Securitatea cibernetica in educatie

Actiune distingtd in planul Comiset Europenc, securitatea cibemetich in educatie
arg doudt componente; (1) campanii de informare la nivelul UE care sd sc adrescee
cadrelor didactice, pidnnijilor, precum s elevilor'studentjilor 51 care s& shmuleze sigu-
ranfa onling, 1zicna cibermeticd 51 alfabctizarca mediaticd o1 (2) imbtiativa predarn

. Cuo privire ln posibilititile de otilizare & tehmdci in silile de clash, reapechiy sishenrnd de sotenoe
of fearning and developmens (5oL} {Dorhng-Hammiond er af., 2009, pe | 51 unn)

2 Gupul de espretn Bomvel feall peivaed sotehgenta artilicsadd, Orienider v preferie o eficd fir
cowrenind L4, 8 aprbie 2009, dispomibil ko hitps:dfec.curopa cu'digital-single-marketien/news!
ethics-gudehnes-trestworthy-ai

1, Coprivire n rectificaren 21 stergersa datelos, In comiectul sdentndiin dagitale, vesl Jugastrw { 20EE,
P A=500, Schiepu (2019, pp. 47-35).
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securitdln cibernetice pe baza Coadrulum competenfelor digitale pentru celdleni
{Comisia Europcania, 2018, p. 123",

Elapele esenliale care trebuie urmale in situwaln nepreviioute de incilcare a securi-
1&(n datclor trebuic cunoscute de toti utilizatoni, pentru ¢d ascunderea incdlcarilor poate
produce cficcle dezastruoase 51 poste impiedica luarea unor masun core 54 Lmitess
efectele bresclor de securitate. Inainte de a se ajunge la incalcarca securitagi datelor,
once entitate (operator) trebuie 53 analizese riscunle. Un nse™ reprezintd un seenario
carg descne un eveniment s conscciniele acesia, estimat In fermeni do severitate i
probabilitate. Pe de altad parie, mmagementul nscului™ poate fi definit ca fund activi-
tajile coordonate pentru a conduce si conlrela o organizalie cu privire la un rise’, In
situagia in care riscul totuge s-a pradus, Inoncare din formele sale — distmgere, prerdere,
madificare, divolgare neautorizatdl san acces neaulorizal —, 1 operatorul descoperil acest

lucru (uncor inclcarca securitdyii datelor cste descopertd 51 dupd mar mulfi ani),
trebuie luate urmatoarsle miasary: informarea conduceni operatorulur 1 10 cazuri sen-
sibile chiar a ministerabha de resort (in situatia unor brese de secuntate grave la o
universitate), notificarca autoritiin de protectie a datelor, informarea persoanclor vizate
die incdlcarea securitdtin daelor. Toate aceste acfiunt se fac i scopul limitdri efectelor
preduse de incilearca de securitale a datelor, Incilcarea securitifin datelor esie o pro-
blemi realid - de exemplu, in cursal wmn an scolar in Marea Brilanie au fost notificate
pesic THl de brese de securitate”,

Pandemia de COVID-19 in educatie

Pandcmia este unul dintre accle cvemmente extraordinare ascmanatoars calamiaplor
naturale. care aduce nu numai fricll. ci i restriclii pentru cetiifeni®. Libertatea de cir-
culetre este unul dintre principalele drepton care au fost linutate, proportional co
pericolul la adresa siindithtn publice. Ca urmare a acestun fapl. s-a pus presiune pe
continuarca activildti 51 uncle domenii de activitate au parut a fi favorizate de stadml
tehnicii 51, in consecintd, s-au mutal in medinl online. Intrucdt problemele apdrute sunt

1., Meconlnmiam co o nevose o permementh schimbare de oliabetznre medmbica, de aphitwhn @
¢|.'||1|'|:r:.'l.|::|1l_i,' dip.ii:‘-ﬂl," exirmi o 'I-'-ilt'iI.L1I-‘. i sigl.lr..'u:[i'l: de sechiritate !Iti de l,'|.|:|:|-||:||,:1'.‘|.:i:|.'|:i|..|.|l_|..'I i
objivered lor rimidne o provocare ponirne coa mul mene parie a populageet gi pentro prodesule s
secioarele man pvansate” (Comisin Evropesnd, 2018, p, 43

2. Cilvid pedvied Evalweova impactidui copree pesdeetied dotelor (P8 3l stefilivea dacd o prelverme
aste , suecepiibild 20 reneveze wn rise piilicar” n sensul Regwlmmentnind 200 8673, WP 248 rev.(H |
4 octombne 2017 Yer @ Legen i 3622018 povesd esigurarea unuy mvel comm ridieat de
securitnfe a refelelor si sistemelor mlormntice, MO0, ne 20901 2019, precum sihitps: Switter.
com/C VErew, Itips/ o cerl o/

e Ii:.l'lj_lll Fhekme (20018 Petru it atac recenl asupea sile-ulin Dhnversaatn din Maastrichs, vedd
o bamk vos! T rom execurfoe bogeed, 3] decembric 2009, disponibil 1o https s wwwomaastricht
uriverstv.alnewsthank-vou-executive-boand

4. Pentru reguli 51 necesilatea respecting deeptumlor persoanelor vizate B sibuajn extrems, vezi
sundr & Sandru (2018, pp. 38-6G6).



