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Capitolul 6.
Operatiunile cibernetice si legislatia
privind securitatea cibernetica in UE

Sectiunea 1. Notiuni introductive

Acest capitol analizeaza potentialele implicatii ale acestor operatiuni/ata-
curi informatice asupra securitatii cibernetice, prezentand totodata cadrul
legislativ al UE Tn materie de securitate cibernetica si principalii actori in
combaterea criminalitatii informatice. Odata cu utilizarea tot mai intensa a
tehnologiei in viata de zi cu zi, de la calculatoare personale la telefoane
mobile, comert electronic, etc., necesitatea de a proteja infrastructura
electronicd interconectatd impotriva utilizarii rdu intentionate devine o
problema din ce in ce mai stringenta. Mai mult, societatea, in ansamblul ei,
continua sa se bazeze pe sistemele computerizate in aproape toate dome-
niile vietii sociale, controlul traficului aerian, al trenurilor si metrourilor,
coordonarea serviciului medical sau al securitatii nationale, sistemele de
purificare a apei, de unde rezulta nevoia de a asigura o protectie sporita
fmpotriva unor potentiale atacuri cibernetice. Securitatea cibernetica se
ocupa de aceasta nevoie.

,Securitatea cibernetica” abordeaza doar riscurile originare din ,spatiul
cibernetic”? ,Securitatea cibernetica” are in vedere numai protectia active-
lor virtuale din interiorul ,,spatiului cibernetic”? ,Securitatea cibernetica” se
aplica si activelor fizice, cum ar fi sistemele de control industrial, linii de
productie, centrale electrice etc.? Acestea sunt intrebarile la care vom
ncerca sa raspundem in prezentul capitol, in vederea asigurarii unei intele-
geri adecvate a termenului ,securitate cibernetica.

De asemenea un alt scop al acestui document este de a prezenta orga-
nizatiile care participa la standardizarea si asigurarea unui cadru normativ in
domeniul securitatii cibernetice, oferind o prezentare generala a activitatilor
acestora.

Securitatea cibernetici poate fi definitd!!l, la modul general, drept
activitatile necesare pentru a proteja reteaua si sistemele de informatii,

1l Definition of Cybersecurity Gaps and overlaps in standardization, ENISA guide,
2015.
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utilizatorii acestora si persoanele afectate de amenintarile cibernetice.
»~Amenintare cibernetica” reprezinta orice circumstanta sau eveniment
potential care poate afecta negativ reteaua si sistemele de informatii si
utilizatorii acestora™ sau altfel spus, un mijloc prin care o persoand/grup de
persoane (cu rele intentii) profita de vulnerabilitatile existente pe un anumit
sistem (server, calculator, echipament de retea, aplicatie etc.)

Aceste amenintari cibernetice au afectat pana in prezent societatea civil3,
computerele personale fiind de regula tinta principald. Progresele realizate
de literatura de specialitate in acest domeniu si diseminarea corectd a aces-
teia catre public s-ar putea dovedi valoroase pentru o mai bund intelegere a
amenintarilor si a protectiei oferite de dreptul european si international
impotriva acestor amenintari.

Certitudinea asupra regulilor aplicabile, intelegerea acestora si conditiile
n care acestea se aplica operatiunilor cibernetice pot fi favorabile unui punct
de plecare pentru o perceptie uniforma a unui domeniu controversat. Asa
cum vom arata, terminologia din domeniul cibernetic este una foarte
diversd!?. Au existat mai multe cazuri in care jurnalele sau site-urile de stiri
au semnalat aparitia a ceea ce au considerat a fi atacuri cibernetice. Cu toate
acestea, mijloacele utilizate, contextul in care au fost realizate si efectele lor
au diferit. inainte de a incerca sd abordim aceste incidente dintr-o perspec-
tiva strict juridica, capitolul se dedica si intelegerii operatiunilor cibernetice
in sensul lor tehnic, analizand unele dintre incidentele relevante care au avut
loc in lumea reald, cu scopul de a ilustra efectele operatiunilor cibernetice,
inclusiv cu exemple din viata reala.

Sectiunea a 2-a. Tipologia operatiunilor
cibernetice

Malware-ul (malicious software) reprezinta un software rau intentionat,
respectiv un program de computer destinat actiunilor ostile impotriva

111 Us Navy, US Marine Corps, US Coast Guard, The Commander’s Handbook on the
Law of Naval Operations, July 2007, p. 8-17, UK Ministry of Defence, The Manual of the
Law of Armed Conflict, Oxford University Press, 2004, p. 118.

21 E. LazAR, D. CosTescu, Los ciberataques: una nocion sin tipificacion, pero con un
futuro, Anuario de Derecho Internacional, p.157-175, vol. 22/2018, http://revistas.
udc.es/index.php/afd/issue/view/afdudc.2018.22.0.
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sistemului pe care se gaseste (software malitios care vrea sa ne fure, distruga
sau corupa datele stocate pe dispozitivele noastre). Termenul are o sem-
nificatie generica destinata sa acopere diferite tipuri de software ostile, cum
ar fi virusi, viermi, troieni, bombe logice, software de administrare la distan-
ta, rootkit-uri, spyware sau ransomeware'X), Clasificarea acestor tipuri de
malware se bazeaza pe criterii tehnice ale modului in care functio-
neaza/opereaza fiecare.

Pe scurt, virusii sunt programe software care se reproduc in momentul
executiei, ceea ce Thseamn3 c3 necesitd activarea interactiunii umanel?.,
Virusii au impact negativ asupra datelor si integritatii computerului.

Viermii (worms)®lsunt coduri rdu intentionate care se reproduc de la sine,
o forma de malware care odata ce infecteaza un dispozitiv (PC, laptop, server
etc.) va face tot posibilul sa se extinda si sa infecteze altele din retea. Ele sunt,
de asemenea, destinate distrugerii datelor sau pur si simplu consuma resur-
sele retelei. Astfel un worm reuseste sa incetineasca device-urile conectate
la retea (prin consumul de resurse CPU si RAM), astfel chiar si reteaua,
calculatoarele infectate generand un consum anormal de trafic.

Un cal troian™ reprezint3 un tip de virus care actioneaza ca un cod legitim
pentru a evita detectarea, practic constituie un program conceput sa para in
folosul celui care il utilizeaza, dar in spatele caruia se regaseste un cod
malitios care are cu totul alte intentii. Spre deosebire de virusi, troienii nu se
inmultesc, nu infecteaza alte fisiere si nu produc nici copii.

O bombd logicd™ este, de asemenea, un tip de cod riu intentionat care
se activeaza la indeplinirea anumitor conditii, de exemplu, detectarea anu-
mitor tipuri de sisteme de operare.

11 R. Mo, Defining Malware: FAQ, Microsoft, 2003, answer to question 1,
disponibil la https://technet.microsoft.com/en-us/library/dd632948.aspx, accesat la 12
martie 2019.

21 C.D. Dt Luca, The Need for International Laws of War to Include Cyber Attacks
Involving State and Non-State Actors, Pace International Law Review Online Compa-
nion, Vol. 3, 2013, p. 282.

Bl Ibidem.

141 ). ANDRESS, S. WINTERFIELD, Cyber Warfare Techniques, Tactics and Tools for Security
Practitioners, Syngress, 2011, p. 32-33.

B Ibidem.
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Un software de administrare la distantd™ (in versiunea sa rdu intentio-
nata cunoscut sub numele de troian de acces la distanta, RAT pe scurt) este
un program in aparenta legitim care permite unui operator sa controleze un
sistem fara a avea acces fizic la acesta.

Ransmoware'? reprezinta un tip de malware care cripteazé datele utili-
zatorului si le va elibera doar in schimbul unei plati.

Spyware-ulB! caut3 de obicei informatii specifice din sistem, reprezen-
tand un program conceput cu scopul de a extrage anumite date de la utili-
zatori. Acesta nu are ca scop sa ingreuneze (prin consumul de resurse) sau sa
afecteze in vreun fel victima, ci pur si simplu sd extragd date si sa le trimita
catre ,serverele mama” (cele care au initiat ,,spionajul”).

Desi atacurile cibernetice pot, in anumite situatii, sa fie efectuate fara
utilizarea malware-ului, in majoritatea cazurilor au fost utilizate diferite
forme de software ostil. Urmatoarele vor prezenta cateva dintre modalitatile
prin care se desfasoara aceste atacuri, recurgand la malware.

Refuzul de serviciu (cunoscut in mod obisnuit ca DoS*Bl) constituie o
forma de atac cibernetic ce implicd utilizarea computerelor pentru a efectua
apeluri in mod repetat (adica a trimite mesaje, solicitari, solicitari etc.) pe
tinte (adica computere, retele, site-uri web etc.) pana cand le copleseste.
DoS-ul are astfel loc prin trimiterea a unui numar impresionant de trafic catre
un serviciu ,targhetat” cu scopul de a-l intrerupe. Primind foarte multe
cereri, un server web, spre exemplu, nu ar face fata si s-ar ,bloca” pe
moment. Practic, aceste atacuri sunt concepute pentru a duce la o prabusire
a retelei de date a unei companii sau a unui site de comert electronic prin
bombardarea acesteia cu un volum mare de trafic de date, ca si cum mii de
oameni ar fi apelat in mod repetat acelasi numar de telefon cu intentia de a-l
tine ocupat.

1l How to protect yourself against Remote Access Trojans and other malware |
Europol (europa.eu), accesat la data de 20 noiembrie 2020.

21 S, MenmooD, Enterprise Survival Guide for Ransomware Attacks, SANS Institute
InfoSec Reading Room, 2016, disponibil la at https://www.sans.org/reading-room/
whitepapers/incident/enterprise-survival-guide-ransomware-attacks-36962.

Bl What is spyware? And how to remove it (norton.com), accesat la data de 20
noiembrie 2020.

41 0.A. HATHAWAY, R. CROOTOF, P. LEviTz, H. Nix, A. NOWLAN, W. PERDUE, J. SPIEGEL, The
Law of Cyber-Attack, California Law Review, 2012, p.22, disponibil Ila
http://www.law.yale.edu/documents/pdf/cglc/LawOfCyberAttack.pdf.

151 C.D. DELucA, op. cit., p. 282-283.
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Deoarece tinta poate procesa doar o anumita cantitate de apeluri
simultan, atunci cand un atacator trimite o cantitate exorbitanta de cereri de
date, server-ul nu va putea rdaspunde, interzicand astfel accesul la acel server,
computer, retea sau site-ul web. Asa cum este ilustrat de un autor ,[tot] ce
trebuie sd facd ,soldatul” cibernetic (este — n.n.) sd seteze pagina sd se
actualizeze automat la fiecare trei pdnd la cinci secunde si de atunci
browser-ul va continua sd trimitd mii de interogdri pe site-urile web |[...],
ajuténd sd le suprasolicite si sd le doboare”.

O form3 mai severa de DoS? este Refuzul de serviciu Distribuit (sau
DDoS), care foloseste un numar mare de computere pentru a cauza inchi-
derea mai multor tinte. DDoS-ul are loc asadar prin intermediul mai multor
calculatoare infectate cu malware care trimit un numar impresionant de
Gbps in trafic. Aceste calculatoare se regasesc in intreaga lume si nu au o
locatie specificd, acesta fiind unul dintre motive pentru care DDoS este foarte
greu de identificat si combatut. O astfel de retea de calculatoare infectate cu
malware mai poarta si denumirea de Botnet. Angajarea DoS sau DDoS se face
deci prin utilizarea coordonatad a ceea ce este cunoscut sub numele de com-
putere zombie, adica computere care au fost deturnate de la proprietarul lor
folosind troieni cu acces la distanta. Aceste RAT sunt plantate in bombe
logice trimise spre exemplu ca atasamente la conturi de e-mail aleatorii si
sunt activate atunci cand utilizatorii le deschid.

Efectele indirecte ale unor astfel de operatiuni pot varia de la simple
neplaceri, atunci cand vizeaza, de exemplu, browsere web sau servere de
mail, la distrugerea proprietatii sau pierderea de vieti omenesti, atunci cand
vizeaza, de exemplu, sisteme de control al traficului aerian®®, astfel c3
raspunsul nostru la intrebarea adresata la inceputul prezentului capitol este
da, securitatea cibernetica se aplica si activelor fizice. Un atac cibernetic care
opreste efectiv transmiterea informatiilor prin Internet ar putea doar sa
incomodeze populatia, dar ar putea avea si mai multe consecinte. De
exemplu, ar putea determina spitalele sa nu poata comunica informatii

U L. SWANSON, The Era of Cyber Warfare: Applying International Humanitarian Law
to the 2008 Russian-Georgian Cyber Conflict, Loyola of Los Angeles International and
Comparative Law Review Vol. 32, 2010, p. 319.

21 0.A. HATHAWAY s.a., op. cit.

BIR. OTTI1S, Estonia after the 2007 Cyber Attacks: Legal, Strategic and Organisational
Changes in Cyber Security, International Journal of Cyber Warfare and Terrorism, 2011,
p. 2.



146 Dreptul european al internetului

vitale, ceea ce duce la pierderea de vieti omenesti sau ar putea conduce chiar
la prabusirea unui avion.

Oare toate atacurile cibernetice au aceeasi amploare, aceleasi efecte?
Cum le putem deosebi de alte actiuni cibernetice precum cybercrime? n
acest sens vom aborda pe rand notiunile de cyber crime (infractiuni infor-
matice), cyber attack (atac cibernetic) cyber terrorism (terorism cibernetic),
si cyber warfare (razboi cibernetic).

n ceea ce priveste notiunea de cybercrime, nu exista o definitie universal
acceptatd a criminalitatii informatice (cyber crimes). Conventia de la Buda-
pesta privind Criminalitatea Informaticd™ nu oferd nici ea o definitie a
acestei notiuni, multumindu-se doar cu a enumera categoriile de infractiuni
informatice ce ii fac obiectul.

Europol (2018)2 a facut urmatoarea distinctie in cadrul conceptului de
cyber crimes, respectiv infractiuni obiect: care pot fi comise doar asupra unor
computere, retele de calculator sau altor forme de tehnologie informatio-
nald, obiectivul fiind chiar atingerea functionalitatii/integritatii unui sis-
tem/calculator/baza de date; si infractiuni instrument (adica, crime tra-
ditionale facilitate de internet si tehnologii digitale).

In ceea ce priveste notiunea de cyber attack® o definitie regasim in
lexiconul publicat Tn 2011, in cadru Comandamentului cibernetic al Statelor
Unite, pentru utilizare militara in operatiunile cibernetice, care includea
prima definire militara oficiald a atacului cibernetic. respectiv: Un act ostil
folosind calculatoarele sau retelele sau sistemele conexe, destinat sd
perturbe si/sau sd distrugd sistemele, activele sau functiile cibernetice critice
ale unui adversar. Apreciem ca aceasta definitie, desi in aparenta una
complexad, se dovedeste a fi neclara, netrasand o granita clara intre ceea ce
ar putea constitui cybercrime si ceea ce ar putea constitui un cyberattack.

n acest sens, in cadrul prezentei lucréri intelegem sa adoptdm o definitie
restransa a atacului cibernetic, una menita sa concentreze atentia asupra
amenintarii unice pe care o reprezinta tehnologiile cibernetice: astfel, un
atac cibernetic constd in orice actiune intreprinsa pentru a submina functiile

11l Conventia Consiliului Europei privind criminalitatea informaticd — Budapesta, 23
noiembrie 2001- ETS nr. 185.

21 Cybercrime | Crime areas | Europol (europa.eu), accesat la 13 ianuarie 2020.

Bl GeN. J.E. CARTWRIGHT, Memorandum for Chiefs of the Military Servs., Commanders
of the Combatant Commands, Dirs. of the Joint Staff Directories on Joint Terminology for
Cyberspace Operations 5, Noiembrie 2011.
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unei retele de calculatoare/sistem informational in scop politic sau scopuri
legate de securitatea si siguranta nationala.

Un scop politic sau de securitate nationala distinge atacul cibernetic de
criminalitatea cibernetica simpla. Astfel, pentru a trasa o linie intre cele doua
notiuni, o infractiune cibernetica care nu este realizata in scopurile prezen-
tate mai sus, cum este, de altfel, cazul celor mai multe fraude pe Internet,
precum furtul de identitate si piraterie de proprietate intelectuald, nu se
incadreaza acestui element final al scopului unui ,atac cibernetic” si
reprezintd, prin urmare, o simpla cybercrime.

Mergand mai departe, ne oprim asupra notiunii de ,,cyber terrorism”. In
acest sens apreciem ca internetul si computerele pot fi utilizate in scopuri
legate de terorism, cum ar fi raspandirea , propagandei (inclusiv recrutarea,
radicalizarea si instigarea la terorism); finantarea [terorismului]; formarea
[teroristului]; planificarea [atacurilor teroriste] (inclusiv prin comunicare
secretd si informatii cu sursd deschisd); executarea [atacurilor teroriste] si
atacurile cibernetice”!!l,

La fel cum nu existda un consens cu privire la o definitie a criminalitatii
informatice, nu putem vorbi nici in cazul cyber terorismului de o definitie
universal si unanim acceptatd. Mai mult, nu exista in prezent nici macar un
consens asupra definitiei notiunii de terorism in dreptul international clasic,
ci doar trimiteri in mai multe conventii asupra a ceea ce ar putea constitui
fapte de terorism.

Totusi, Tn Tncercarea de a defini aceastd notiune, ne vom raporta la
definitia acceptat3 si utilizata de FBI? — , atacul premeditat, motivat politic,
Impotriva informatiilor, sistemelor de calculatoare, programelor si operdrilor
de date, ce conduce la violente impotriva obiectivelor civile si necomba-
tantilor, atac exercitat de grupdri subnationale sau agenti clandestini”.
Putem observa din definitie ca, in acest caz, terorismul cibernetic poate fi
atribuit doar unor entitati private, particulari, iar nu unor entitati statale.

Cyberwarfare este utilizat pentru a descrie acele atacuri cibernetice care
compromit si perturbd sistemele de infrastructura critice, atacuri ce
constituie un atac armat. Doar guvernele, organele statului sau grupurile
conduse/directionate sau sponsorizate de stat se pot angaja in cyberwarfare,

1l UNODC, The use of internet for terrorist purposes, 2012, p.3, https://
www.unodc.org/documents/frontpage/Use_of_Internet_for_Terrorist_Purposes.pdf,
accesata 28 ianuarie 2020.

2l http://www.crime-research.org/articles/cyber_terrorism_new_kind_terrorism/,
accesat 18 ianuarie 2020.
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acesta reprezentand un act al statului, spre deosebire de cyber terrorism.
Conceptul de cyberwarfare si regulile aplicabile Tn aceasta situatie au fost
abordate de Manualul Tallinn 1.0 privind Dreptul International aplicabil in
razboiul cibernetic (2013)1,

Tn ultimii ani, organizatii si chiar institutii ale statelor, se confrunta din ce
in ce mai des cu amenintari informatice, securitatea cibernetica devenind o
preocupare la nivel mondial. Astfel, WannaCry'? (ransomware reprezentand,
asa cum ardatam mai sus, un malware al carui scop este acela de a impiedica
accesul victimelor la fisiere, sau chiar la intregul sistem informatic infectat,
pana la plata unei sume de bani cu titlu de rascumparare) a generat, in luna
mai 2017, disfunctii in functionarea spitalelor apartinand National Health
Service din Marea Britanie, cauzand probleme multor pacienti britanici. O
luna mai tarziu, un malware de tip ransomware, cunoscut sub numele
NotPetyal, creat cu o tehnologie mai avansatd decat WannaCry, a afectat
retele informationale din mai multa state, inclusiv companiile Merck, din
SUA, Maersk din Danemarca, sau Rosnoft, din Federatia Rusa, dar mai ales
serviciile energetice, de transport si bancare din Ucraina.

Mergand un pas si mai in spate in timp, virusul Stuxnet a infectat in 2010
un program Siemens de control al automatelor industriale folosite in sectorul
apelor, al platformelor petroliere si centralelor electrice, functia sa fiind sa
modifice administrarea anumitor activitati si functii astfel incat sa determine
distrugerea fizica a instalatiilor. Stuxnet a afectat, in special, statul Iran,
respectiv centrifugele iraniene ce produc uraniu imbogatit. Actori importanti
din presa internationald, ca The Guardian, BBC si The New York Times!¥ au
emis speculatii cum ca numai o tara ar fi putut produce un virus de complexi-
tate, tara precum Israel, care, dupa cum se stie, nu se afla in relatii deloc bune
cu lranul.

intorcandu-ne la definitiile prezentate anterior si calificarea operatiunilor
cibernetice in cyber crimes, cyber attacks, cyber terrorism si cyber warfare,
ne intrebam in care din aceste notiuni am putea incadra atacul Stuxnet,
Wannacry sau NotPetya?

111 356296245.pdf (peacepalacelibrary.nl), accesat la 18 ianuarie 2020.

12l Ransomware WannaCry: All you need to know | Kaspersky, accesat la data de 12
aprilie 2020.

Bl NotPetya malware attack: Chaos but not cyber warfare | ZDNet, accesat la data
de 12 aprilie 2020.

U What Is Stuxnet? | McAfee, accesat la data de 14 mai 2020.
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Impactul NotPetya sau Stuxnet, desi resimtite in intreaga lume, cu pagube
considerabile, suspectate a fi opera unor state (despre NotPetya au existat
presupuneri ca ar fi reprezentat opera Rusiei, iar Stuxnet a Israelului), apre-
ciem ca nu depasesc un anumit prag cerut pentru a putea fi clasificate drept
acte de razboi cibernetic (cyberwarfare). Avand in vedere ca principalul scop
urmarit si efectul a fost subminarea economiei, iar scopul acestor malware
nu a fost de constrangere sau cucerire, suntem de parere ca acestea pot fi
incadrate notiunii de atac cibernetic (cyberattack). De asemenea, am putea
spune ca scopul politic urmarit de aceste malaware le disting de simple
infractiuni informatice.

Totusi nu putem nega faptul ca Stuxnet nu a reprezentat un simplu atac
cibernetic, tindnd cont ca a fost atacatad infrastructura critica a unei tari
(sistemul energetic al Iranului), existand inclusiv avarii fizice si, desi nu si-a
atins tinta — distrugerea completa a instalatiilor nucleare, acesta a intarziat
semnificativ programul nuclear al Teheranului.

Sectiunea a 3-a. Interesul UE fatd de securitatea
ciberneticd — legislatia si principalii actori in domeniu

§ 1. Notiune

in discursul sdu anual privind starea Uniunii din 2017, presedintele
Comisiei Europene, Jean-Claude Juncker, a declarat: ,in ultimii trei ani, am
fdcut progrese in ce priveste mentinerea sigurantei europenilor in mediul
online. Dar Europa nu este incd bine echipatd cdnd vine vorba de atacuri
cibernetice. De aceea, astdzi, Comisia propune noi instrumente, inclusiv o
Agentie Europeand pentru Securitatea Ciberneticd, care sd ne ajute sd ne
apdrdm impotriva unor astfel de atacuri”™. Justificarea din spatele initiati-
velor legislative ale Uniunii Europene (UE) este, in practicd, imprimata in
Strategia de Securitate Cibernetica a Uniunii Europene, unde se afirma ca:
,Libertatea si prosperitatea noastrd depind din ce in ce mai mult de un
Internet robust si inovator, care va continua sd infloreascd dacd inovatia
sectorului privat si societatea civild ii sustin cresterea. Dar libertatea online

[l State of the Union 2017 — Cybersecurity: Commission scales up EU's response to
cyber-attacks (europa.eu), accesat la data de 18 ianuarie 2020.



